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DOBLE FACTOR DE AUTENTICACION (2FA)

ACCESO A PRADO

Para acceder a la plataforma hay que seguir los siguientes pasos:

1. Visite con un navegador web el enlace prado.ugr.es y acceda al espacio que desee
(GRADO o POSGRADO y curso académico actual o pasado).

2. El navegador le llevara a la pagina de autenticacion. El acceso a PRADO requiere
desde el curso 25/26 de una autenticacion que utiliza dos métodos de autenticacion
(claves de usuario p.ej.) para garantizar una mayor seguridad en el acceso. Este
método se denomina doble factor de autenticacion (2FA) y ya esta presente en otros
servicios de la UGR como en Sede. El primer factor que se solicita se corresponde
con el usuario y la contrasefia de la cuenta de correo UGR y el segundo factor se
corresponde con un cédigo (clave) temporal asociado a dicha cuenta que se genera
en el momento de realizar la conexion. En la pagina de autenticacion de PRADO se
deberd introducir el primer factor. A partir de ahi se tiene que acceder con el segundo
factor de autenticacion:

A. Sies la primera vez que se accede al sistema es necesario configurar el Segundo
Factor de Autenticacion. Esta configuraciéon sélo debera hacerse una vez.

B. Para la generacion de la segunda contrasefia (Cédigos OTP) necesitara tener en
su dispositivo mévil una aplicacion para tal fin. Si no se dispone de alguna, puede
elegir:

|.  Google Authenticator (android, i0S)

Il. Microsoft Authenticator (android, i0S)

[1l. FreeOTP Authenticator (android , i0OS)

IV. Cualquier otra aplicacién que permita obtener cddigos TOTP (Time-based One
Time Password). Debera localizar la que sea de su preferencia y configurarla
adecuadamente.

C. Unaveztenga la aplicacién instalada debera inicializar la generacién mediante el
escaneo de un cddigo QR. Este codigo se generara en la plataforma PRADO. Al
acceder con el primer factor aparecera un mensaje como el de la imagen
siguiente para que se pinche en el enlace “Preferencias de usuario” que llevara a la
configuracién.
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Aviso de seguridad: Actualmente se encuentra en el periodo de gracia para configurar el Segundo Factor de Autenticacion. Una vez finalizado este periodo, podria quedar sin x
acceso si no ha completado la configuracion.
Cuenta con 5 dias 23 horas.

Por faver, acceda a sus Preferencias de usuario para revisar su estado de autenticacion y afiadir el factor necesario.



http://prado.ugr.es
https://play.google.com/store/apps/details?id=com.google.android.apps.authenticator2&gl=ES
https://apps.apple.com/es/app/google-authenticator/id388497605
https://play.google.com/store/apps/details?id=com.azure.authenticator&gl=ES
https://apps.apple.com/es/app/microsoft-authenticator/id983156458
https://play.google.com/store/apps/details?id=org.fedorahosted.freeotp&gl=ES
https://apps.apple.com/es/app/freeotp-authenticator/id872559395
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D. En la pantalla de configuracion que puede ver en la siguiente imagen debera
pinchar en el botén Configuracién para poder escanear el cédigo QR mediante la
app seleccionada.
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PREFERENCIAS / PREFERENCIAS DE MULTIFACTOR DE AUTENTICACION
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autenticacion con multiples factores (MFA)

Haga su cuenta mds segura requiriende un factor de verificacién adicional cuando se autentique.

App autenticadora

Generar un cédigo de verificacion usande una app de autenticacion.

Guia de usuario de autenticacién con miltiples factores (MFA)

E. Tras pulsar en configuracién, aparecera el cédigo QR tal y como se muestra en la
siguiente imagen que debera ser usado con la aplicacién instalada anteriormente
para ser anadido a la misma.
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Configuracion de autenticador TOTP

Para configurar este método usted necesita tener un dispositive con una app de autenticacién. Si no tiene ninguna app, puede descargar una. Por ejemplo, 2FAS Auth, FreeOTP, Google
Authenticator, Microsoft Authenticator o Twilio Authy.

1. Dé un nombre a su dispositivo.
Nombre del dispositivo (1] ‘ Por ejemplo, "Teléfono ¢

Esto le ayuda a identificar qué dispesitivo es el que recibe el cddigo de verificacion.

2. Escanee el codigo QR con su app de autenticagid

3. Introduzca el codigo de verificacion.

Cddigo de verificacion o ‘ ‘

Guardar cambios Cancelar
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F. Seguidamente, se debera configurar el programa cliente que se va a utilizar en el
dispositivo movil que se desee, se muestra un ejemplo utilizando la app “Google
Autenticator”. Para ello, pulsar el botén de afadir (+).

Gongle Authenticator

G. Apareceré la opcion de escanear un cédigo QR. Este es el que se ha generado en
la pagina configuracion de PRADO anterior.

w4l
Gocgle Authenticator
‘GRADO 25-26 pradogrado2526.ugr.es:...
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H. Una vez afadido el cédigo QR en la aplicacién se genera una contrasefa temporal
(Codigo OTP (“One Time Password”) que se usara en la anterior ventana de
configuracién para verificar el procedimiento.
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Configuracién de autenticador TOTP

Para configurar este método usted necesita tener un dispositivo con una app de autenticacién. Si no tiene ninguna app, puede descargar una. Por ejemplo, 2FAS Auth, FreeOTP, Google
Authenticator, Microsoft Authenticator o Twilio Authy.

1. Dé un nombre a su dispositivo.
Nombre del dispositivo [} | Por ejemplo, "Teléfono ¢

Esto le ayuda a identificar qué dispositive es el que recibe el cédige de verificacién,

2. Escanee el cédigo QR con su app de autenticacion.

QO introduzca los detalles manualmente.

CODIGO OTP

3. Introduzca el cédigo de verificacion.

Cddigo de verificacion [ : ]
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I. Tras la primera autenticacion con este método se hallara doblemente autenticado
en el sistema y durante un mes no se requerira volver a autenticarse doblemente.

J. La proxima vez que le pida la doble autenticacion tras introducir la primera clave en
la pantalla de acceso, se debera abrir la app autenticadora en el movil e introducir
el cédigo que muestre para PRADO.

I. Ante cualquier problematica en el acceso, por favor, revise el siguiente
documento o péngase en contacto con nosotros a través del formulario de
incidencias en la direccién
https://ceprud.ugr.es/informacion/contacto/consultas-incidencias/prado-grado



https://ceprud.ugr.es/informacion/contacto/consultas-incidencias/prado-grado



