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DOBLE FACTOR DE AUTENTICACION (2FA)

ACCESO A PRADO

Desde el curso 2025/26 es obligatorio usar doble factor de autenticacién (2FA) para
entrar en PRADO. Ademas de tu usuario y contrasefia UGR, tendras que confirmar tu
identidad con un segundo paso. Este sistema también se usa en la Sede Electrénica.

Pasos generales

1. Entra en prado.ugr.es y elige el espacio (GRADO o POSGRADO, curso actual o
pasado).

2. Introduce tu usuario y contrasefia UGR.
3. Elige como realizar el segundo factor (puedes usar app o correo):

Opcion A: Aplicacion de autenticacion en el movil

1. Descarga una aplicacién (app) como

l.  Google Authenticator (android, i0S)
ll. Microsoft Authenticator (android, i0S)
ll. FreeOTP Authenticator (android , i0S)

2. En PRADOQO, ve a “Preferencias de usuario” — “Configuracion de 2FA".

PREFERENCIAS / PREFERENCIAS DE MULTIFACTOR DE AUTENTICACION

LT R e A MAEL, - e

autenticacion con multiples factores (MFA)

Haga su cuenta mds segura requiriendo un factor de verificacién adicional cuando se autentique.

App autenticadora

Generar un cddigo de verificacién usando una app de autenticacidn.

Guia de usuario de autenticacion con miiltiples factores (MFA)



http://prado.ugr.es/
https://play.google.com/store/apps/details?id=com.google.android.apps.authenticator2&gl=ES
https://apps.apple.com/es/app/google-authenticator/id388497605
https://play.google.com/store/apps/details?id=com.azure.authenticator&gl=ES
https://apps.apple.com/es/app/microsoft-authenticator/id983156458
https://play.google.com/store/apps/details?id=org.fedorahosted.freeotp&gl=ES
https://apps.apple.com/es/app/freeotp-authenticator/id872559395
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3. Escanea el codigo QR que aparece en la pantalla con la app.

( )

LT EARE B AR AL, e

Configuracion de autenticador TOTP

Para configurar este método usted necesita tener un dispositivo con una app de autenticacién. Si no tiene ninguna 2pp, puede descargar una. Por ejemplo, 2FAS Auth, FreeOTP, Google
Authenticator, Microsoft Authenticator o Twilio Authy.

1. Dé un nombre a su dispositivo.
Nombre del dispositivo o \ Por cjemplo, "Teléfono ¢

Esto le ayuda a identificar qué dispositivo es ¢l que recibe el cdigo de verificacion.

2. Escanee el cédigo QR con su aj le autenti

3. Introduzca el cédigo de verificacién.

Cédigo de verificacién o ‘

4. ;Como escanear el cédigo QR? Se debera configurar la app que se va a utilizar en el
dispositivo movil que se desee, se muestra un ejemplo utilizando la app “Google
Autenticator”. Para ello, pulsar el botén de afadir (+)

Google Authenticator

5. Aparecera la opcion de escanear un codigo QR.
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6. La app empezard a generar cédigos temporales (OTP) de 6 digitos. Cada vez que
accedas, abre la app e introduce el cédigo que aparezca.

Gongle Authenticator

‘GRADO 25-26 pradogrado2526.ugr.es:...
464 614 =

7. Una vez anadido el codigo QR en la aplicacion se genera una contrasefia temporal
(Codigo OTP (“One Time Password”) que se usara en la anterior ventana de
configuracién para verificar el procedimiento.

( )

wa (DL e R MR e

Configuracién de autenticador TOTP

Para configurar este método usted necesita tener un dispositive con una app de autenticacion. Si no tiene ninguna app, puede descargar una. Por ejemplo, 2FAS Auth, FreeOTP, Google
Authenticator, Microsoft Authenticator o Twilio Authy.

1. Dé un nombre a su dispositivo.
Nombre del dispositivo () \ Por ejemplo, "Tekfono ¢

Esto le ayuda a identificar qué dispositivo es el que recibe el cédigo de verificacion.

2. Eseanee el e6digo QR con su app de autenticacion.

les manuaimente.

- CODIGO OTP

3. Introduzea el c6digo de verificacion.

Cédigo de verificacion o ‘ ‘
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8. Tras la primera autenticacién con este método, se hallara doblemente autenticado en
el sistema.

9. La proxima vez que le pida la doble autenticacion, tras introducir la primera clave en la
pantalla de acceso, se debera abrir la app autenticadora en el movil e introducir el
cédigo OTP que muestre para PRADO. Puedes marcar “Confiar en este dispositivo
durante 30 dias” para no repetir el proceso cada vez.

Opcion B: Codigo enviado al correo UGR

Selecciona la opcidn de recibir un cédigo por correo electrénico.
Revisa tu bandeja de entrada UGR y copia el codigo de 6 digitos recibido.
Introducelo en PRADO para completar el acceso.

N =

Puedes marcar “Confiar en este dispositivo durante 30 dias” para no repetir el proceso
cada vez.

Importante: Una vez concluido el periodo de gracia establecido en la plataforma, se
solicitara la verificacién en 2 pasos:

(ERICAL cUee b e e ctitu S PN 71 N, Verifique que es usted mediante correo electronico

Use la app de autenticacién de su dispositive mévil para I RN S ‘6digo de 6 digitos a su correo:

generar un codigo. a - a@ugrl.es

Introducir cédigo Introducir cédigo

®

Conflar en este dispositivo para 30 dias. Confiar en este dispositivo para 30 dias.

Intente otro método de verificacion: : ‘

Le enviaremos un cadigo a su correo electrénico de

= o }

Cancelar autenticacién

W

iNecesita ylidat-Guia.de usuario de autentiesioeON multiples
factores (MFA)

Intente otro método de verificacién:

[ D Usar aplicacion de autenticacién

Cancelar autenticacion

iNecesita ayuda? Guia de usuario de autenticacion con miltiples
factores (MFA)
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Si ves el mensaje “No es posible autenticar”,
puede deberse a:

+ Demasiados intentos fallidos.
« Cddigo erréneo.
+ Haber omitido algun paso.

En ese caso:

+ Espera unos minutos y vuelve a intentarlo.
«  Comprueba que introduces el codigo correcto dentro de los 30 segundos de validez.
+ Si el problema continua, abre una incidencia en: Formulario de incidencias CEPRUD.

Si el 2FA de PRADO te falla, revisa que en tu mévil la fecha y hora estén en automatico*
sin cambios manuales de zona horaria. Luego abre de nuevo la app de autenticaciény
prueba otra vez.

Comprobar en:

 Android: Ajustes X Sistema (o Administracién general) — Fecha y hora — activar
Fecha y hora automaticas y Zona horaria automatica.

« iPhone (i0S): Ajustes— General — Fecha y hora — activar Ajuste automatico.
(Opcional) En Google Authenticator: Ajustes — Correccion del desfase de tiempo —
Sincronizar ahora.

*Los hombres de menus pueden variar segun la version de tu mavil y el fabricante.




